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Antes de empezar

Este manual retne, en un solo documento, lo que una pequefia o mediana empresa chilena necesita entender y
ejecutar para adecuarse a la Ley N° 21.719, la norma que moderniza en profundidad el antiguo régimen de
proteccion de datos personales de la Ley N° 19.628. No estd pensado como un tratado juridico, sino como una

herramienta operativa: qué hacer, en qué orden, con qué evidencia y con qué plazos.

La ley entra en vigencia el 1 de diciembre de 2026. A partir de esa fecha, comenzard a operar ademas la Agencia
de Proteccién de Datos Personales, el organismo que fiscalizard el cumplimiento y podrd imponer sanciones.
Contar con un plan de adecuacidn no es opcional para ninguna organizacién que trate informacidon de personas:

clientes, trabajadores, proveedores o simples visitantes de un sitio web.

RIESGO REGULATORIO

Las multas contempladas por la Ley N° 21.719 se graduan segun la gravedad de la infraccion: hasta 5.000 UTM
en infracciones leves, hasta 10.000 UTM en infracciones graves y hasta 20.000 UTM en infracciones gravisimas.
A esto se suman medidas correctivas, acciones judiciales de los propios titulares y, no menos importante, el
dafio reputacional frente a clientes y socios comerciales.

Este documento estd organizado en tres bloques. El primero explica los conceptos y obligaciones centrales de la
ley. El segundo propone una ruta de implementacién en ocho etapas, pensada para que una PYME pueda avanzar
con los recursos que realmente tiene disponibles. El tercero entrega herramientas de autoevaluacién y respuestas

a las dudas mas frecuentes.

En Vaultyx acompafiamos a empresas chilenas en cada una de estas etapas —desde el diagndstico inicial hasta la
implementacién de controles técnicos, legales y de capacitacion— con un enfoque de proteccién de datos y

ciberseguridad integrado. Este manual es el punto de partida de ese proceso.
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1. Los conceptos que sostienen toda la ley

Antes de construir cualquier politica o procedimiento, conviene tener absoluta claridad sobre cuatro nociones que
la Ley N° 21.719 utiliza constantemente: dato personal, dato sensible, tratamiento, y responsable/encargado. Si

estos conceptos no quedan bien internalizados, es facil subestimar el alcance real de la normativa.

1.1 {Qué cuenta como dato personal?

Un dato personal es cualquier antecedente que permite identificar a una persona natural, ya sea de forma directa
(su nombre, su RUT) o indirecta, es decir, combinando distintos fragmentos de informacién que —juntos—
apuntan a alguien en particular. Una direccién IP, un nimero de patente asociado a un conductor, o incluso un

cargo laboral combinado con una ciudad pequefia pueden bastar para volver identificable a una persona.

Esta es la razén por la que casi ninguna empresa esta exenta: basta con tener una planilla de clientes, un sistema

de remuneraciones, cdmaras de seguridad en la oficina o un formulario de contacto en el sitio web para estar

tratando datos personales todos los dias.

Categoria Ejemplos habituales

Identificacion Nombre, RUT, fecha de nacimiento, nacionalidad

Contacto Correo, teléfono, domicilio

Laboral Cargo, sueldo, evaluaciones, asistencia

Comercial / financiero Historial de compras, facturacion, datos bancarios

Digital IP, cookies identificables, geolocalizacion, huellas de navegacién

En el extremo opuesto estan los datos que la ley no protege: informaciéon agregada o estadistica que ya no permite
reconstruir a un individuo, y datos verdaderamente anonimizados —de forma irreversible— donde ya no existe

forma razonable de volver a identificar al titular.

1.2 Datos sensibles: la categoria de maximo cuidado

Existe un grupo de datos que, por su naturaleza, exponen a las personas a riesgos de discriminacién o afectan
aspectos intimos de su vida. La Ley N° 21.719 amplia considerablemente esta categoria respecto de la legislacion
anterior. Hoy se consideran sensibles, entre otros: el origen racial o étnico, las convicciones religiosas o filosdéficas,
las opiniones politicas, la afiliacién sindical, los datos de salud, la orientacién sexual, los datos biométricos, el perfil

bioldgico y la situacion socioecondmica.

www.vaultyx.cl - Pdagina 5 de 19



Manual de Cumplimiento Ley N° 21.719

PUNTO DE ATENCION

Los datos biométricos merecen mencién aparte: huella digital, reconocimiento facial y otros sistemas de
autenticacion biométrica quedan bajo un régimen reforzado, precisamente porque —a diferencia de una
contrasefia— no pueden "cambiarse" si son comprometidos.

La regla general para los datos sensibles es la prohibicidn: solo pueden tratarse si existe una autorizacion legal
especifica o un consentimiento explicito, libre, previo, especifico e inequivoco del titular. Una casilla premarcada

o un silencio del usuario no constituyen consentimiento valido bajo ningun escenario.

Zn

1.3 ¢{Cuando se esta "tratando" un dato?

El tratamiento no se limita a guardar informacion en una base de datos. Cualquier operacién —recolectar, ordenar,
consultar, modificar, comunicar, respaldar, bloquear o eliminar— realizada sobre datos personales constituye

tratamiento, sin importar si se hace de forma manual, en papel o mediante sistemas informaticos.

Reclutamiento y gestion de personal.

Videovigilancia y control de acceso a oficinas.

Campafiias de marketing y envio de correos comerciales.
Formularios web, CRM y sistemas de facturacion.
Almacenamiento en plataformas cloud o aplicaciones moviles.

1.4 Responsable, encargado y las figuras que se confunden

La ley distingue con precision tres situaciones que en la practica suelen mezclarse: contratar un proveedor que
procesa datos por instruccién de la empresa (encargado de tratamiento), entregar datos a un tercero que los usara

para sus propios fines (cesidn), y sacar informacién fuera de Chile (transferencia internacional). Cada una tiene

requisitos distintos.

Figura éQuién define el fin del dato? éRequiere contrato?

Encargado de tratamiento La empresa (Responsable) Si — DPA o cldusulas contractuales
Cesion de datos El tercero receptor Recomendable

Transferencia internacional Depende del rol del receptor Si, en la mayoria de los casos

Antes de compartir datos con cualquier tercero —un proveedor de nube, una consultora, una plataforma Saa$S
extranjera— conviene hacerse cuatro preguntas simples: éel tercero sigue mis instrucciones o decide por si
mismo?, iexiste un contrato que regule el tratamiento?, ¢los datos van a salir de Chile?, y éinformé esto a los

titulares? Las respuestas determinan qué figura aplica y qué obligaciones se activan.
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2. La base de licitud: el "por qué" detras de cada dato

Ningun dato personal puede tratarse simplemente porque la empresa lo considera util. La Ley N° 21.719 exige que
cada actividad de tratamiento se apoye en un fundamento legal concreto. En la practica, para una PYME, las bases

mas relevantes son cuatro.

Consentimiento del titular

Debe ser una manifestacion libre, especifica, informada e inequivoca. El titular tiene que saber quién tratara sus
datos, para qué y cdmo puede revocar su autorizacion mas adelante. Las casillas premarcadas y las férmulas

ambiguas no cumplen con el estandar.

Ejecuciéon de un contrato

Cuando el tratamiento es indispensable para cumplir una relaciéon contractual —emitir una factura, despachar un
producto, gestionar un pago— no se requiere consentimiento adicional. El limite estd en no usar esos mismos

datos para fines ajenos al contrato sin una base adicional.

Cumplimiento de una obligacidn legal

Existen tratamientos que la propia ley impone o autoriza: cotizaciones previsionales, liquidaciones de sueldo,
registros de asistencia, declaraciones tributarias o prevencion de lavado de activos. Aqui el fundamento nace

directamente de la norma sectorial correspondiente.

Interés legitimo

Permite tratar datos cuando existe un interés razonable de la empresa —seguridad de instalaciones, prevencion
de fraude, comunicaciones comerciales a clientes existentes— siempre que ese interés no prevalezca sobre los

derechos del titular. Esta base exige un analisis previo, documentado, que pondere ambos intereses.

HERRAMIENTA CLAVE

Recomendacién practica: construye una Matriz de Tratamientos y Bases de Licitud. Es, probablemente, el
documento mas consultado durante una fiscalizacidon, porque conecta cada actividad de la empresa con su
fundamento legal especifico.
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3. Transparencia: que nadie se entere después

La ley parte de la base de que las personas tienen derecho a saber, desde el primer momento, qué se hace con su
informacidn. Esto se traduce en un deber de informacién que debe estar presente en cada punto de contacto

donde se recolectan datos: sitios web, formularios, contratos y procesos de contratacion laboral.

Informacion minima que el titular debe recibir

Quién es el responsable del tratamiento y cdmo contactarlo.

Para qué se usaran sus datos y bajo qué base de licitud.

Si sus datos serdan compartidos con terceros o transferidos fuera de Chile.
Por cuanto tiempo se conservara la informacion.

Qué derechos tiene (ARSOP-B) y como ejercerlos.

El vehiculo principal para comunicar todo esto es la Politica de Privacidad, que debe estar redactada en lenguaje

claro —no solo juridicamente correcto— y accesible en el sitio web o en el punto donde se recolectan los datos.
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4. Seguridad: medidas proporcionales, no perfeccion

La normativa no exige una tecnologia especifica ni un presupuesto de nivel corporativo. Exige medidas razonables

y proporcionales al riesgo real de cada organizacion. Para una PYME, esto normalmente se traduce en controles

de tres tipos.

Ejemplos
Organizacionales Politica interna, responsables definidos, capacitacién, control de acceso
Técnicas Contrasefias robustas, MFA, antivirus, respaldos periddicos, cifrado
Fisicas Control de acceso a oficinas, resguardo y destruccidn segura de documentos

Es habitual que las PYMES chilenas convivan con vulnerabilidades silenciosas: planillas de clientes sin contrasefia,
credenciales compartidas entre varios colaboradores sin rotacion, ausencia de respaldos externos automatizados,
o dispositivos personales con acceso a informacion corporativa sin una politica clara. Ninguna de estas brechas

requiere una gran inversion para cerrarse, pero si requiere que alguien las identifique primero.
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5. Los derechos ARSOP-B de los titulares

La ley entrega a cada persona seis derechos concretos sobre su informacidn, conocidos por el acrénimo ARSOP-B.

Toda empresa debe estar preparada para recibir y responder estas solicitudes, incluso si nunca ha recibido una.

Derecho En qué consiste

Acceso Saber qué datos tiene la empresa, con qué fin y con quién los comparte
Rectificacidn Corregir datos inexactos, incompletos o desactualizados

Supresién Eliminar datos cuando ya no exista causa legal para conservarlos

Oposicion Frenar un tratamiento especifico, por ejemplo publicidad o perfilamiento
Portabilidad Obtener una copia estructurada de los datos para llevarlos a otro proveedor
Bloqueo Suspender temporalmente el tratamiento mientras se resuelve un reclamo

CAmo se gestiona una solicitud en la practica

Cada solicitud deberia pasar por un flujo simple pero documentado: recepciéon por un canal identificado,
verificacion razonable de la identidad de quien solicita, analisis de procedencia, ejecucion de la medida

correspondiente, respuesta formal al titular y registro de todo lo anterior.

EVIDENCIA CLAVE
Un registro de solicitudes ARSOP-B —con fecha de recepcidn, derecho ejercido, responsable interno, andlisis
realizado y resultado— es una de las piezas de evidencia que la Agencia revisard con mas atencién durante una

fiscalizacion.
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6. Proveedores: la cadena de terceros también es tu responsabilidad

Practicamente ninguna PYME opera sola: hay proveedores de nube, software de recursos humanos, plataformas
de marketing, call centers, contadores externos. Cuando alguno de ellos procesa datos por cuenta de la empresa,

se convierte en un Encargado de Tratamiento, y esa relacién debe quedar regulada contractualmente.

Qué debe contener el acuerdo con un proveedor

Objeto y duracién del encargo, y finalidad autorizada del tratamiento.
Tipo de datos y categorias de titulares involucrados.

Medidas de seguridad exigidas al proveedor.

Reglas de confidencialidad y de subcontratacion.

Procedimiento ante incidentes de seguridad.

Devolucion o eliminacién de los datos al finalizar el servicio.

Cuando el proveedor almacena o procesa informacién fuera de Chile —algo frecuente con plataformas SaaS
internacionales— se suma la exigencia de una transferencia internacional valida: un pais con proteccion
reconocida como adecuada, garantias contractuales equivalentes, consentimiento del titular en los casos que la

ley prevé, u otra excepcion legal aplicable.

ERROR FRECUENTE

Antes de contratar cualquier proveedor tecnoldgico, revisa si sus servidores estan fuera de Chile. Es uno de los
puntos que mas sorprende a las PYMES durante un diagndstico: muchas transferencias internacionales ocurren
sin que nadie lo haya advertido.
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7. Cuando algo sale mal: gestion de incidentes

Un incidente de seguridad puede ser un acceso no autorizado, la pérdida de un dispositivo, un envio de correo a
la persona equivocada o un ataque informatico. Lo relevante no es evitar que ocurra un cien por ciento del tiempo

—eso es imposible— sino estar preparado para reaccionar rdpido y de forma ordenada.

Elementos minimos de un procedimiento de respuesta

@® Unresponsable designado para coordinar la respuesta.

@® Un canal interno donde cualquier trabajador pueda reportar lo ocurrido.

@® Un registro de incidentes, con fecha, alcance e impacto.

@ Un criterio claro para decidir si corresponde notificar a la autoridad y a los titulares afectados.
PLAZO CRITICO

La ley exige notificar a la Agencia de Proteccion de Datos Personales dentro de un plazo de 72 horas desde que
la empresa toma conocimiento de un incidente que pueda causar dafio significativo a los titulares. Setenta y dos
horas se agotan rapido si no existe un protocolo previo.
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8. Responsabilidad demostrable: no basta con cumplir, hay que probarlo

La Ley N° 21.719 se construye sobre el principio de accountability: no es suficiente que la empresa efectivamente
cumpla, debe poder demostrarlo con evidencia objetiva ante una fiscalizacién, un cliente o un tribunal. Esto
cambia la forma en que hay que documentar el trabajo diario.

Evidencia minima recomendada

Inventario o Registro de Actividades de Tratamiento (RAT).

Matriz de bases de licitud.

Politica de privacidad y politica interna de proteccion de datos.
Procedimientos de gestién ARSOP-B y de incidentes.

Contratos y acuerdos de tratamiento con proveedores criticos (DPA).
Registros de capacitacidn, solicitudes de titulares e incidentes.

La forma mds simple de sostener todo esto en el tiempo es concentrar la evidencia en un repositorio Unico —una
carpeta de cumplimiento— que cualquier responsable interno pueda actualizar y que esté disponible de inmediato
si la empresa recibe un requerimiento.
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9. Una ruta de implementacion en ocho etapas

No hace falta abordar la Ley N° 21.719 como un proyecto monolitico. La siguiente ruta, pensada especificamente

para la escala de una PYME, permite avanzar de forma ordenada, priorizando primero los riesgos mas altos.

1. Designa un responsable
Nombra a la persona o equipo que coordinard el proceso. No necesita ser un area legal dedicada: puede ser
gerencia, administracién, RRHH o TI.

2. Levanta el inventario
Mapea todos los procesos donde se recopilan, usan o eliminan datos personales. Identifica sistemas, planillas y

datos sensibles.

3. Asigna bases de licitud

Para cada tratamiento del inventario, define y documenta el fundamento legal que lo justifica.

4. Diagnostica brechas
Compara la situacién real contra las exigencias legales. Clasifica cada hallazgo por nivel de riesgo (alto, medio,
bajo).

5. Cierra las brechas prioritarias

Ejecuta acciones correctivas con responsable, plazo y recursos asignados, empezando por los riesgos altos.

6. Formaliza la documentacion
Redacta o actualiza politicas, procedimientos y contratos: privacidad, seguridad, ARSOP-B, incidentes, DPA con

proveedores.

7. Implementa controles y capacita
Pone en marcha las medidas de seguridad organizacionales, técnicas y fisicas, y capacita a todo el equipo.

8. Revisa de forma continua
Audita periédicamente inventarios, contratos y procedimientos. La adecuacion es un proceso permanente, no un

proyecto que termina.
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Cronograma orientativo — Septiembre a noviembre 2026

Un calendario razonable para llegar preparado a la entrada en vigencia del 1 de diciembre de 2026:

Actividad

Designacion de
responsable y °
autodiagndstico

Inventario de

[ )
tratamientos
Bases de licitud e o
informe de brechas
Politicas de privacidad o o
y proteccién de datos
Procedimientos
Lo ° ° °
ARSOP-B e incidentes
Revisién de contratos
y DPA con ° °

proveedores

Medidas de seguridad
y capacitacion

www.vaultyx.cl - Pdagina 15 de 19



@vamy‘x
Manual de Cumplimiento Ley N° 21.719

10. Autodiagndstico rapido

Antes de escribir la primera politica, conviene tomarse veinte minutos para responder honestamente estas

preguntas. No busca ser exhaustivo: busca revelar, de un vistazo, dénde estan las prioridades.

Gobernanza

@® (Hay una persona responsable de coordinar la proteccion de datos?
@® [ISi OParcial OONo [INoaplica

@ (ladireccidén conoce las obligaciones de la Ley N° 21.7197?

@® [ISi [OParcial ONo [ No aplica

Inventario

éSe sabe qué datos personales recopila la empresa y con qué fin?
ISi OParcial ONo [ No aplica

éExiste un registro de actividades de tratamiento?

ISi OParcial ONo [ No aplica

Bases de licitud

@® (Cada tratamiento tiene un fundamento legal identificado y documentado?
@® [1Si OParcial ONo [INo aplica

Transparencia

@® (Existe una politica de privacidad vigente y accesible?
@® [1Si OParcial ONo [INo aplica

Derechos ARSOP-B

@® (Hay un canal y un procedimiento para gestionar solicitudes de titulares?
® [1Si OParcial ONo [INo aplica

Seguridad

@® (Existen contrasefas robustas, respaldos y control de acceso a los sistemas?
@® [ISi [OParcial OONo [ Noaplica

Incidentes

@ (Existe un procedimiento para detectar, reportar y documentar incidentes?
@® [ISi OParcial OONo [INoaplica

Proveedores

@® (Llos contratos con proveedores regulan el tratamiento de datos personales?
@® [1Si OParcial ONo [ No aplica

www.vaultyx.cl - Pdagina 16 de 19



Manual de Cumplimiento Ley N° 21.719

Capacitacion

@® (Elequipo harecibido formacién sobre proteccion de datos?
@® [ISi OParcial OONo [INoaplica

Evidencia

@ (Existe un repositorio con la documentacién y registros de cumplimiento?
@® [JSi OParcial OONo [ No aplica

VAULTYX - DIAGNOSTICO GRATUITO

¢éPrefieres una evaluacion guiada y con resultado inmediato? En www.vaultyx.cl puedes realizar el diagndstico
gratuito de Vaultyx y recibir una estimacion de tu nivel de riesgo en minutos.

Siga el enlace aqui

O copiey pegue esta URL directamente en su navegador: Diagnostico de Cumplimiento Ley 21.719 |

VaultyX
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Preguntas Frecuentes

é¢Toda empresa esta obligada, sin importar su tamafio?
Si. La ley aplica a cualquier organizacién, publica o privada, que trate datos de personas naturales chilenas, sin

distinguir por tamano ni facturacion.

éSiempre se necesita el consentimiento del titular?
No. El consentimiento es una entre varias bases de licitud. Muchos tratamientos se sostienen en la ejecucion de

un contrato, una obligacién legal o un interés legitimo debidamente justificado.

éUsar servicios en la nube esta prohibido?
No esta prohibido, pero la empresa sigue siendo responsable de verificar que el proveedor tenga medidas de

seguridad adecuadas y de regular contractualmente esa relacidn.

¢Qué pasa si un cliente pide que eliminen sus datos?
Hay que evaluar si existe una obligacion legal o contractual que justifique conservarlos. Si no la hay, corresponde

eliminarlos o anonimizarlos.

¢Es obligatorio capacitar al equipo?
Si. La capacitacién es una de las medidas mas efectivas para prevenir errores humanos, que son la causa mas

comun de incidentes de seguridad.

¢Qué documentos minimos deberia tener una PYME?
Politica de privacidad, politica interna de proteccion de datos, procedimiento ARSOP-B, procedimiento de

incidentes, registro de proveedores y evidencia de capacitacién, como piso minimo.

¢Qué significa 'responsabilidad demostrable'?
Que no basta con cumplir: la empresa debe poder probarlo con politicas, registros, contratos y evidencias

concretas ante cualquier requerimiento.

¢AUn hay tiempo para prepararse?
Si, pero el margen se reduce cada mes. Adecuarse implica revisar contratos, sistemas, proveedores y

documentacion interna, un proceso que rara vez se resuelve de un dia para otro.
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Aviso legal

Este manual tiene fines informativos y educativos. Ha sido elaborado por Vaultyx para apoyar a pequefias y
medianas empresas chilenas en su proceso de adecuacion a la Ley N° 21.719, pero no constituye asesoria legal,
auditoria de cumplimiento ni garantia de cumplimiento normativo. Tampoco reemplaza el analisis particular que

cada organizacién debe realizar sobre sus propias actividades de tratamiento de datos.

La proteccién de datos personales es una materia en desarrollo permanente: la interpretacion de distintos
aspectos de la Ley N° 21.719 podra precisarse mediante reglamentos, instrucciones de la Agencia de Proteccion
de Datos Personales y jurisprudencia futura. Se recomienda revisar periddicamente la normativa vigente y buscar
asesoria profesional especializada frente a tratamientos de alto riesgo, datos sensibles, transferencias

internacionales o incidentes de seguridad.

Proteccién de activos digitales para el mercado chileno. Ciberseguridad, cumplimiento legal, auditoria IT y

capacitacién en un modelo de proteccion 360°.

www.vaultyx.cl - contacto@vaultyx.cl
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